COMISION .
DE REGULACION
DE COMUNICACIONES

REPUBLICA DE COLOMBIA

BLOQUEO POR ROBO/HURTO (CON INTERACION EN RED MOVIL — SIN INTERACCION
EN RED MOVIL)

La Comision de Regulacion de Comunicaciones expidid la regulacién orientada a definir el modelo
técnico, los aspectos operativos y las reglas para la implementacién, cargue y actualizacion de las
bases positivas y negativas para la restriccion de la operacion en las redes de telecomunicaciones
moviles de los equipos terminales mdviles reportados como hurtados y/o extraviados.

Las bases de datos Positiva y Negativa, son gestionadas por el Administrador de la Base de Datos
Administrativa (BDA), entidad contratada por los operadores moviles para el registro de los equipos
terminales moviles que han registrado actividad en sus redes, aclarando asi que las bases de datos
o listas negativas para el bloqueo no se encuentran bajo la administracién u operacién de la CRC.

éQué hacer en caso de Robo/Hurto?

De acuerdo con la regulacion, los operadores moéviles son quienes deben proceder con el bloqueo
de la SIM y del IMEI que reportaba actividad en la red, en la fecha y hora del hurto y/o extravio,
una vez se realice el respectivo reporte del equipo terminal movil por parte del propietario o el
usuario autorizado por éste.

Los operadores mdviles estan obligados a solicitar ante el administrador de las bases de datos
negativa el bloqueo del equipo en un tiempo maximo de veinticinco (25) minutos, contados a partir
del momento en que el usuario realizé el reporte de hurto o extravio del equipo.

Ahora bien, si el nUmero de IMEI del equipo objeto de bloqueo no fue utilizado en ninguna linea
telefonica y, por tanto, no registrd actividad en las redes moviles, le informamos que la CRC tiene
la potestad de remitir al Administrador de la Base de Datos Negativa la solicitud de inclusion del
IMEI del equipo denunciado como hurtado con el fin de que sea bloqueado en las redes moviles.

De ser asi las cosas, es necesario que el propietario del equipo hurtado remita la siguiente
documentacién a la CRC:

1. Copia de la denuncia interpuesta directamente ante la Fiscalia General de la Nacién en el
FORMATO UNICO DE NOTICIA CRIMINAL con el correspondiente NUMERO UNICO DE NOTICIA
CRIMINAL, y en la cual debe encontrarse relacionado el IMEI (15 digitos) del equipo hurtado.

2. Solicitud escrita, dirigida a la CRC, para bloquear el IMEI del equipo hurtado, FIRMADA POR EL
PROPIETARIO DEL EQUIPO, en donde consten los datos del ETM (marca, modelo e IMEI) y del
propietario (nombres, documento de identificacion, direccion, teléfono y correo electronico de
contacto).

Una vez sea recibida la anterior informacion, se procedera a realizar el respectivo analisis y, en
caso dado, se remitird la misma al administrador de la base de datos negativa.
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DESBLOQUEO POR: ROBO/HURTO, EXTRAVIO O REINCIDENTE

De acuerdo con la regulacion, el procedimiento para retirar un IMEI de la base de datos negativa
de un equipo terminal movil que haya sido reportado como hurtado, extraviado o reincidente,
podra ser excluido de las Bases de Datos Negativas previo recibo del reporte de recuperacion del
equipo, actividad que podra realizar Unicamente el operador mdvil que incluyd dicho reporte en la
base de datos negativa, dando cumplimento a la regulacién, la cual establece que:

Es obligacion de los operadores implementar un proceso de identificacion y validacidon del usuario
para que cuando este solicite el desbloqueo de un equipo que fue reportado inicialmente como
hurtado o extraviado, el operador asegure que el usuario que realizo el reporte del equipo sea el
Unico que puede solicitar su desblogueo.

Para este proceso de validacion y como requisito previo para el desbloqueo del equipo, el operador
movil debe validar la identidad del usuario, para lo cual debe realizar alguno de los siguientes
métodos de verificacion:

i) Requerir el codigo o clave que fue entregado al usuario durante el proceso de reporte
i) Requerir la presentacion personal del usuario con el equipo recuperado
iii) Autenticar la identidad del usuario titular de la linea a través de los sistemas y

aplicativos que para tal fin disponen las centrales de riesgo, o a través de medios
biométricos, o realizando preguntas relacionadas con la actividad de la linea a
reactivar.

Los operadores moviles también pueden realizar una validacion de la factura o comprobante de
pago, cuando estos se encuentren a nombre del usuario que realiza el registro, o la Declaracion de
Unico Responsable del Uso y Propietario de Equipos Terminales Moviles.

Si considera que sus derechos como usuario han sido vulnerados, debe presentar su reclamacion
directamente ante su operador, en forma verbal, escrita 0 mediante cualquier medio tecnoldgico o
electronico dispuesto para tal fin y exigiendo el radicado respectivo; el operador debe dar respuesta
a la reclamacion dentro de los 15 dias habiles siguientes y notificarle lo decidido.
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